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شــرکت مهندســی فنــاوران نقطــه ایمــن، یــک مجموعــه پیشــرو در حــوزه امنیــت ســایبری و توســعه 
راهکارهای بومی در ایران اســت که توســط تیمی متخصص با بیش از ۱۵ ســال تجربه عملیاتی در حوزه 
امنیــت اطلاعــات، تشــکیل شــده اســت. ایــن شــرکت بــا تمرکــز بــر حوزه‌هــای گوناگــون امنیــت اطلاعــات از 
جملــه امنیــت شــبکه، پایــش و پاســخ بــه تهدیــدات، مدیریــت آســیب‌پذیری، امنیــت زیرســاخت ابــری، 
توســعه محصــولات امنیتــی سفارشــی می‌توانــد نیازهــای متنــوع ســازمان‌ها را در ســطحی حرفــه‌ای 

بــرآورده ســازد.

  حوزه‌های فعالیت:

معرفی شرکت مهندسی فناوران

ایمن هوشمـند نـقطه 

ـــر  ـــرای تصمیم‌ســـازی بهت ارائـــه خدمـــات و زیرســـاخت هـــوش تجـــاری )BI( و تحلیـــل داده‌هـــای امنیتـــی ب
در ســـازمان

مشــاوره امنیتــی و طراحــی معمــاری امــن در لایــه ســرویس 
و شــبکه

 )SOC( پیاده‌ســازی و اصلاح ســاختار مراکز عملیات امنیت
)MSSP( و ارائه خدمات مدیریت‌شــده امنیتی

 APT( پیشــرفته  حـــملات  شـــبیه‌سازی  و  قــــرمز  تــــیم 
)Simulation

هاردنــــینگ ســــــیـسـتـم‌هـــــا و 
زیرســاخت‌ها

آموزش دوره‌های تخصصی در حوزه امنیت سایبری

توســعه محصــولات اختصاصــی 
امنیــت ســایبری

ــا  ــری ب ــن‌سازی زیرســاخت ابـــ امـــ
Zero Trust رویکــرد 

اجــرای تســت نفــوذ وب، شــبکه، 
موبایــل
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یکسوســاز داده، یــک ســامانه ســخت‌افزاری- نرم‌افــزاری اســت کــه 
امــکان انتقــال امــن و یک‌طرفــه داده‌هــا از یــک شــبکه بــه شــبکه دیگر را 
فراهــم می‌کنــد. ایــن محصــول بــا بهره‌گیــری از فناوری‌هــای فیزیکــی 
و منطقــی، جداســازی کامــل و غیرقابــل نفــوذ بیــن شــبکه‌های امــن و 

غیرامــن را تضمیــن می‌نمایــد.

معرفی محصولات امنیتی اختصاصی

)Data Diode( یکسوساز داده  

  ویژگی‌ها و کاربردها:

امــن  تجمیــع   ،IT و   OT شــبکه‌های  تفکیــک  داده،  یک‌طرفــه  انتقــال   
شــبکه‌های صنعتــی بــا IT، ارائــه امــن ســرویس‌ها و API هــا در شــبکه‌های 

ایزولــه، جلوگیــری از ارتباطــات برگشــتی ناخواســته بــه منابــع حســاس

  اســتفاده از تجهیــز ســخت افــزاری بــدون سیســتم عامــل بــرای تضمیــن 
فیزیکــی و یک‌طرفــه بــودن ارتبــاط

 Secure( دروازه امــن تبــادل اطلاعــات بیــن ســرورهای عمومــی و داخلــی  
)Web Service

  جلوگیــری از حمــات ناشــی از ارتباطــات برگشــتی یــا کنترل‌نشــده بــه 
منابــع حســاس 

  عـــدم نیـــاز بـــه مـــــولفه‌های خارجـــی و فعـــال ســـازی کلیـــه مولفـــه هـــا  
به‌صـــورت جاســـازی شـــده در تجهیـــز

  طراحــی مــاژولار برای پیاده‌ســازی انــواع کاربردها
  پشــتیبانی از رمزنــگاری داده و گواهی‌هــای امنیتــی

  قابلیت مانیتورینگ و گزارش‌گیری بر اساس استانداردهای امنیتی
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IOC سـامانه شکار تهدید مبتنی بر  

ایـــن ســـامانه به‌صـــورت خـــودکار اقـــدام بـــه شناســـایی 
تهدیـــدات ســـایبری از طریـــق تحلیـــل ترافیـــک شـــبکه و 
انطبـــاق آن بـــا اطلاعـــات هـــوش تهدیـــد )IOC( می‌کنـــد.
مختلـــف  منابـــع  از  تهدیـــدات  بـــا  مرتبـــط  اطلاعـــات 
شـــبکه  داخلـــی  ترافیـــک  بـــا  و  می‌شـــوند  جمـــع‌آوری 

می‌شـــوند.  داده  تطبیـــق 
امنیتـــی  دانـــش  از  بهره‌بـــرداری  نوعـــی  فرآینـــد  ایـــن 
شـــرکت‌های امنیتـــی دنیـــا در بســـتر داخلـــی ســـازمان 

می‌آیـــد.  به‌شـــمار 

  ویژگی‌ها و کاربردها:

  اســتخراج و ذخیره‌ســازی فیلدهــای پروتکل‌هــا پــس 
decode از

 IOC ــا طیــف وســیعی از دســته‌های متنــوع   انطبــاق ب
کــه شــامل IP، دامنــه، هــش فایــل، URL و دســته‏ هــای 
بــا تمامــی  ایــن ســامانه قابلیــت انطبــاق  دیگــر اســت؛ 
انــواع شــاخص‌های شناخته‌شــده تهدیــد را بــا اســتفاده 

از قوانیــن سفارشــی دارد

 HTTP، DNS، TCP، SMB، Kerberos تحلیـــل ترافیـــک  
و ســـایر پروتکل‌هـــا

ــی  ــه ترافیکـ ــا تاریخچـ ــی بـ ــبکه فعلـ ــار شـ ــه رفتـ   مقایسـ
قبلـــی

  داشبورد گرافیکی و سیستم هشداردهی لحظه‌ای

  امکان استفاده از اطلاعات در تحلیل‌های فارنزیکی
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)DVRS( سامانه پویش آسیب‌پذیری توزیع یافته   

DVRS یـــک ســـامانه بـــرای اســـکن مـــداوم و خـــودکار شـــبکه از نظـــر آســـیب‌پذیری‌ها، شناســـایی ســـرویس‌ها، 
 Nessus پیکربنـــدی نادرســـت، و تحلیـــل وضعیـــت امنیتـــی ســـازمان اســـت. ایـــن محصـــول از موتورهایـــی نظیـــر
اســـتفاده می‌کنـــد و در واقـــع پیاده‌ســـازی بومی‌شـــده‌ای از قابلیت‌هـــای کلیـــدی ســـامانه Tenable SC به‌شـــمار 

ـــا زیرســـاخت‌های داخلـــی و نیازمندی‌هـــای بومـــی ســـازمان‌ها طراحـــی شـــده اســـت. می‌آیـــد کـــه متناســـب ب

 شناســـایی مســـتمر دارایی‌ها و آســـیب‌پذیری‌ها
 ایجـــاد تاریخچـــه روزانـــه امنیـــت شـــبکه و بررســـی 

روندهـــای تغییـــرات امنیتـــی در گـــذر زمـــان
 مقایســـه وضعیـــت فعلـــی بـــا داده‌هـــای گذشـــته 

بـــرای تشـــخیص تغییـــرات مشـــکوک یـــا ناخواســـته
ـــا   ارائـــه داشـــبورد مرکـــزی و گزارش‌هـــای تجمیعـــی ب

ـــدی ـــر و اولویت‌بن ـــت فیلت قابلی
دیگـــر  و   SIEM ســـامانه‌های  بـــا  ترکیـــب  قابلیـــت 
ابزارهـــای امنیتـــی بـــرای پوشـــش جامـــع تهدیـــدات

 ســـاختار مـــاژولار بـــا اســـکنرهای چندگانـــه و داکرایـــز 
شـــده بـــرای مقیاس‌پذیـــری و اســـتقرار ســـریع

تعریـــف  اســـکن‌ها،  دقیـــق  زمان‌بنـــدی  امـــکان   
بـــر  سفارشی‌ســـازی  و  اختصاصـــی  سیاســـت‌های 

دارایـــی گروه‌هـــای  اســـاس 
بـــه ســـامانه‌های  بـــرای اتصـــال   API از  اســـتفاده   

مدیریـــت دارایـــی، CMDB و مدیریـــت تغییـــرات
 پشـــتیبانی از انـــواع ســـناریوهای اســـکن )شـــبکه 

ــری( ــازی، ابـ ــی، مجـ ــی، خارجـ داخلـ
  برخـــورداری از قابلیـــت هشـــداردهی، امتیازدهـــی 
بـــه آســـیب‌پذیری‌ها و پیشـــنهاد راهـــکار اصلاحـــی 

بـــر اســـاس اســـتانداردهای بین‌المللـــی

  ویژگی‌ها و کاربردها:
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ــر  ــی ب ــازی مبتن ــزکار مج ــاخت می    زیرس

Kubernetes

ایـــن زیرســـاخت، یـــک راهـــکار VDI مـــدرن و ایمـــن اســـت کـــه 
دســـکتاپ‌های کاربـــران را در قالـــب کانتینرهـــای لینوکســـی 
اجـــرا  کوبرنتیـــز  بـــر  مبتنـــی  کلاســـتری  بســـتر  یـــک  روی 
از هـــر دســـتگاهی می‌تواننـــد  از راه دور و  می‌کنـــد. کاربـــران 
امـــکان  راهـــکار  ایـــن  شـــوند.  متصـــل  خـــود  دســـکتاپ  بـــه 
را  کاربـــری  محیط‌هـــای  و  شـــبکه‌ها  بیـــن  کامـــل  جداســـازی 
فراهـــم می‌کنـــد و می‌تـــوان از آن بـــرای ســـناریوهایی ماننـــد 
کاربـــری،  کلاینت‌هـــای  روی  کنترل‌شـــده  اینترنـــت  ارائـــه 
ایزوله‌ســـازی مرورگرهـــا و تفکیـــک ســـطح دسترســـی کاربـــران 

کـــرد. اســـتفاده  حســـاس  محیط‌هـــای  در 

طریــق  از  دســکتاپ‌ها  متمرکــز  مدیریــت    
واحــد کنســول 

 WebRTC، از  اســتفاده  بــا  بــالا  امنیــت    
ایمن‌ســازی  همــراه  بــه   Seccomp و   gVisor
برابــر  در  کوبرنتیــز  کلاســتر  زیرســاخت  کامــل 

سوءاســتفاده و  شــنود  نفــوذ، 
 مقیاس‌پذیری افقی با کوبرنتیز

بــا  یکپارچــه  هویــت  احــراز  از  پشــتیبانی    
... و   LDAP، OAuth2

  مصرف بهینه منابع نسبت به VDI سنتی
ــورت  ــه ص ــا ب ــازی برنامه‌ه ــکان مجازی‌س   ام

جداگانــه
شــبکه،  جداســازی  ســناریوهای  در  کاربــرد   
BYOD ایمــن، مرورگــر ایزولــه، و امنیــت محیــط 

کار از راه دور

  ویژگی‌ها و کاربردها:
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  پیکربندی امن دارایی‏ها/ تجهیزات/ زیرساخت سازمان
  خدمـــات اصـــاح و بهبـــود ســـاختار رویدادنـــگاری در ســـطح 

ســـرویس و ایجـــاد زیرســـاخت تحلیـــل داده 
  پیکربنـــدی و اســـتقرار تجهیـــزات امنیتـــی نظیـــر فایـــروال و 

IPS/IDS
  پیکربنـــدی و اســـتقرار ســـامانه کنتـــرل دسترســـی و نظـــارت بـــر 

راهبـــران بـــا بیشـــترین ســـطح دسترســـی
در  امنیـــت  ارتقـــاء  و   DevSecOps چرخـــه  ســـازی  پیـــاده    

محصـــول توســـعه  فرآینـــد 
  پیاده‏سازی، امن‏سازی و نظارت بر زیرساخت‏های ابری

  خدمت تست نفوذ و تیم قرمز
  طراحی، پیاده سازی و استقرار مراکز عملیات امنیت

  استقرار و پیکربندی سرویس  Vaultمرکزی در سازمان
  مشـــاوره و ارزیابـــی در حـــوزه الزامـــات زیـــر ســـاخت کلیـــد 

رمزنـــگاری و   )PKI( عمومـــی 

   خدمات امنیتی
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